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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH 

zawarta w dniu …………… r. pomiędzy:
Małopolską Agencją Rozwoju Regionalnego S.A. z siedzibą w Krakowie, adres ul. Kordylewskiego 11, 31-542 Kraków, wpisaną przez Sąd Rejonowy dla Krakowa - Śródmieścia w Krakowie, Wydział XI Gospodarczy Krajowego Rejestru Sądowego do 
Rejestru Przedsiębiorców pod numerem KRS 0000033198, nr NIP: 676-005-88-47, REGON: 350239017, kapitał zakładowy: 87 675 000 zł (w całości wpłacony), reprezentowaną przez:  
Małgorzatę Małek – Dyrektora Departamentu Współpracy Regionalnej na podstawie pełnomocnictwa z dnia 25.04.2024 r. 
zwaną dalej lub „Powierzającym”,
a
…………………………….. z siedzibą w ……………………. ………………………
…………………………, NIP ………………………, REGON: ……………………., reprezentowaną/nym przez: …………………
zwaną dalej lub „Przetwarzającym”, 
 
zwanymi dalej łącznie „Stronami lub pojedynczo „Stroną”,
Zważywszy, że:

A. W dniu …………………………. r. Strony zawarły umowę …… (zwaną w dalszej części „Umową podstawową”),
B. Powierzający powierza Przetwarzającemu, w trybie art. 28 ust. 3 RODO, dane osobowe do przetwarzania, na zasadach i w celu określonym w Umowie, 
C. Zasady przetwarzania danych osobowych w ramach programu Fundusze Europejskie dla Małopolski 2021-2027 odnoszą się bezpośrednio do rozdziału 18 ustawy wdrożeniowej,
D. Na podstawie art. 88 ustawy wdrożeniowej każda z instytucji wskazanych w artykule pełni funkcję administratora danych osobowych przetwarzanych w ramach FEM 2021-2027. Administrator może przetwarzać dane osobowe tylko w taki zakresie, jaki jest niezbędny do realizacji ciążących na nim zadań wynikających z rozporządzeń oraz ustawy wdrożeniowej. Obowiązek bezwzględnego przestrzegania zakresu oznacza, że przetwarzanie danych osobowych nadmiarowych lub nieadekwatnych do celu ich przetwarzania stanowi naruszenie obowiązujących przepisów RODO;

Strony niniejszym postanawiają co następuje:

§ 1
Definicje

Ilekroć w Umowie jest mowa o:
1) centralnym system teleinformatyczny (CST2021) – należy przez to rozumieć: system, o którym mowa w art. 4 ust. 2 pkt 6 ustawy wdrożeniowej, który służy do wspierania procesów związanych z obsługą projektu od momentu podpisania umowy o dofinansowanie projektu, albo podjęcia decyzji o dofinansowaniu projektu, jak również̇ do ewidencjonowania danych dotyczących realizacji programów operacyjnych, a także obsługi certyfikacji wydatków; 
2) danych osobowych - należy przez to rozumieć: dane osobowe w rozumieniu art. 4 pkt 1) RODO: pracowników Powierzającego, Uczestników projektu realizowanych w ramach Funduszy Europejskich dla Małopolski 2021-2027, osób których dane są̨ przetwarzane w związku z badaniem kwalifikowalności wydatków w projekcie, w tym w szczególności personelu projektu, a także oferentów, uczestników komisji przetargowych i wykonawców, osób uczestniczących w postępowaniach administracyjnych, przetwarzane przez Powierzającego w celu wykonania postanowień́ umowy o dofinansowanie projektu; 
3) przetwarzaniu danych osobowych – należy przez to rozumieć: przetwarzanie w rozumieniu art. 4 pkt 2) RODO, tj. oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; w zakresie niezbędnym do realizacji umowy; 
4) RODO – należy przez to rozumieć: rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) z późn. zm.; 
5) Ustawie wdrożeniowej – należy przez to rozumieć: ustawę̨ z dnia 28 kwietnia 2022 r. o zasadach realizacji zadań́ finansowanych ze środków europejskich w perspektywie finansowej 2021-2027. 

§ 2
Przedmiot Umowy

1. Powierzający powierza Przetwarzającemu do przetwarzania dane osobowe, a Przetwarzający zobowiązuje się do ich przetwarzania zgodnego z prawem i z Umową.
2. Powierzający zobowiązuje się przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w Umowie oraz Umowie podstawowej, z ograniczeniem się do zadań i czynności z niej wynikających. 
3. Przetwarzający zobowiązuje się przy przetwarzaniu danych osobowych do przestrzegania zapisów niniejszej Umowy, Ustawy o ochronie danych osobowych, RODO, ustawy wdrożeniowej oraz innych przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych. 

§ 3
Zakres przetwarzania danych osobowych

1. Zakres przetwarzanych danych osobowych obejmuje dane osobowe, do których dostęp Przetwarzającemu jest niezbędny do wykonania Umowy podstawowej. 
2. Powierzony do przetwarzania Przetwarzającemu zakres danych osobowych jest ograniczony i dotyczy tylko danych osobowych przetwarzanych w dokumentach papierowych oraz na nośnikach w wersji elektronicznej, w tym w formie email, przekazanych Przetwarzającemu zgodnie z postanowieniami Umowy podstawowej. 
3. Zakres powierzonych do przetwarzania danych osobowych obejmuje podane poniżej informacje:
1) Dane identyfikujące osoby fizyczne: imię i nazwisko, adres, adres poczty elektronicznej, firma i adres, login, numer telefonu, numer faksu, numer PESEL, numer NIP, numer REGON lub inne identyfikatory funkcjonujące w danym państwie, forma prawna prowadzonej działalności, forma własności mienia tej osoby, płeć, wiek, wykształcenie, identyfikatory internetowe;
2) Dane związane z zakresem uczestnictwa osób fizycznych w projekcie, niewymienione w pkt 1, takie jak: wymiar czasu pracy, stanowisko, kwota wynagrodzenia, obywatelstwo, obszar według stopnia urbanizacji (DEGURBA), status mieszkaniowy, data rozpoczęcia udziału w projekcie lub wsparciu, data zakończenia udziału w projekcie lub wsparciu, status na rynku pracy, data założenia działalności gospodarczej, kwota przyznanych środków na założenie działalności gospodarczej, kod w Polskiej Klasyfikacji Działalności (PKD) założonej działalności gospodarczej, forma i okres zaangażowania w projekcie, planowana data zakończenia edukacji w placówce edukacyjnej, w której skorzystano ze wsparcia.
3) Dane osób fizycznych niewymienione w pkt 1, które widnieją na dokumentach potwierdzających kwalifikowalność wydatków, w tym kwota wynagrodzenia, numer rachunku bankowego, numer działki, gmina, obręb, numer księgi wieczystej, numer przyłącza gazowego, numer uprawnień budowlanych, oraz dane dotyczące szczególnych potrzeb osób, o których mowa w art. 2 pkt 3 ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostępności osobom ze szczególnymi potrzebami.
4) Dane osób fizycznych niewymienione w pkt 1, które widnieją na dokumentach w związku z prowadzeniem postępowań o zwrot dofinansowania oraz na deklaracjach wekslowych: seria i numer dowodu osobistego, numer legitymacji pełnomocnika, data urodzenia, numer ewidencyjny uprawnień budowalnych, zakres uprawnień, specjalność, dane o niekaralności.
4. Dane osobowe są przetwarzane wyłączenie w celu realizacji programu Fundusze Europejskie dla Małopolski 2021-2027

§ 4
Cel przetwarzania danych osobowych

1. Celem przetwarzania danych osobowych jest wykonanie zawartej pomiędzy Stronami Umowy podstawowej. 
2. W celu umożliwienia wykonania Umowy, Powierzający przekaże Przetwarzającemu dane osobowe (zwane dalej „Bazą”).
3. Powierzający oświadcza, że posiada upoważnienie do przetwarzania danych osobowych, o których mowa w niniejszej Umowie i do dalszego powierzenia przetwarzania danych osobowych w zakresie określonym Umową.

§ 5
Forma przetwarzania danych osobowych

Podmiot przetwarzający może przetwarzać powierzone dane osobowe w formie elektronicznej i papierowej, przy czym przetwarzanie danych osobowych obejmuje dane niezależnie od formy ich zapisu.

§ 6
Usunięcie danych osobowych

1. Przetwarzający, z chwilą zakończenia realizacji Umowy podstawowej jest zobowiązany do zniszczenia kopii zapasowej przetwarzanych danych osobowych z wyłączeniem przypadków archiwizacji danych uzasadnionej prawnie usprawiedliwionym celem Powierzającego. Ponadto, zobowiązuje się do zniszczenia wszelkich informacji mogących posłużyć do odtworzenia, w całości lub części, powierzonych danych osobowych.
2. Usunięcie danych powinno zostać udokumentowane protokołem zniszczenia dostępnym na żądnie Powierzającego.

§ 7
Inne obowiązki Stron

1. Podmiot przetwarzający nie będzie udostępniał przetwarzanych na podstawie Umowy danych osobowych, chyba że co innego wynika z Umowy, Umowy podstawowej, Umowy o współpracy lub obowiązujących przepisów prawa.
2. Przetwarzający oświadcza, że wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych, przed przystąpieniem do wykonywania czynności z zakresu przedmiotu Umowy, podpiszą odpowiednie oświadczenie o odpowiedzialności za ochronę danych osobowych przekazanych Przetwarzającemu przez Powierzającego w związku z wykonaniem Umowy lub Umowy podstawowej.
3. W przypadku konieczności dalszego powierzenia danych osobowych Przetwarzający uzyska pisemną zgodę Powierzającego zgodnie z art. 28 RODO.
4. Przetwarzający oświadcza, że prowadzi ewidencję osób upoważnionych do przetwarzania powierzonych danych.
5. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
6. Przetwarzający zobowiązany jest ponadto do nieujawniania i nieprzetwarzania danych osobowych w innym celu niż opisany w Umowie, również po jej zakończeniu.
7. Przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO, w szczególności Przetwarzający będzie:
a) prowadzić dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę i bezpieczeństwo przetwarzanych danych osobowych, w tym w szczególności politykę bezpieczeństwa z zastrzeżeniem, że system CST2021 oraz instrukcję zarządzania tym systemem zostaną udostępnione przez Powierzającego,
b) przechowywać dokumenty w przeznaczonych do tego szafach zamykanych na zamek lub w zamykanych na zamek pomieszczeniach, niedostępnych dla osób nieupoważnionych do przetwarzania danych osobowych oraz zapewniających ochronę dokumentów przed utratą, uszkodzeniem, zniszczeniem, a także przetwarzaniem z naruszeniem RODO,
c) prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych.
8. W miarę możliwości Przetwarzający pomaga Powierzającemu w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia.
9. Przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki, najpóźniej w ciągu 12 godzin od naruszenia, zgłasza je Powierzającemu.
10. W przypadku konieczności zmian lub uzupełnienia Umowy w związku z obowiązywaniem RODO, Ustawy lub innych przepisów powszechnie obowiązujących regulujących ochronę danych osobowych, Strony zobowiązują się do dokonania niezbędnych zmian lub uzupełnień Umowy. 
11. Strony zobowiązują się do wzajemnej współpracy przy realizacji Umowy jak również współpracy z organem nadzorczym w związku z wykonywaniem przez niego swoich zadań. Strony są zobowiązane do zapewnienia współpracy z organem nadzorczym także przez swych przedstawicieli.
12. Przetwarzający ponosi odpowiedzialność wobec osób trzecich, jak i wobec Powierzającego, za szkody powstałe w związku z nieprzestrzeganiem Ustawy o ochronie danych osobowych, RODO, przepisów prawa powierzchnie obowiązującego w zakresie ochrony danych osobowych oraz za przetwarzanie niezgodne z Umową. 

§ 8
Prawo kontroli

1. Powierzający zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli lub audytu, a Przetwarzający ma obowiązek umożliwić ich wykonanie, w zakresie zgodności przetwarzania powierzonych danych osobowych z przepisami powszechnie obowiązującymi oraz z umową, w tym w zakresie czy środki zastosowane przez Przetwarzającego przy przetwarzaniu i zabezpieczeniu spełniają postanowienia powszechnie obowiązujących przepisów prawa oraz umowy.
2. Powierzający realizować będzie prawo kontroli w godzinach pracy Przetwarzającego i z minimum 3 dniowym jego uprzedzeniem, z tym zastrzeżeniem, że w przypadku powzięcia przez Powierzającego wiadomości o rażącym naruszeniu przez Przetwarzającego obowiązków wynikających przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych lub niniejszej umowy, Przetwarzający umożliwi Powierzającemu lub podmiotom przez niego upoważnionym  dokonanie niezapowiedzianej kontroli  lub audytu w celu, o którym mowa w ust. 1.
3. Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Powierzającego nie dłuższym niż 7 dni.
4. Przetwarzający udostępnia Powierzającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia, w tym w szczególności na żądanie Powierzającego: - udziela pisemnych lub ustnych wyjaśnień, - umożliwia wgląd do dokumentów, danych, - umożliwia przeprowadzenie oględzin urządzeń, nośników oraz systemu informatycznego. 
5. Uprawnienia, o którym mowa w niniejszym paragrafie nie wyłączają uprawnień wynikających z zapisów ustawy wdrożeniowej lub aktów wykonawczych wydanych na ich postawie. 
6. Przetwarzający jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzonych w wyniku kontroli lub audytu przeprowadzonych przez Powierzającego lub przez podmioty przez nie upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów. 

§ 9
Odpowiedzialność Przetwarzającego

1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Powierzającego o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Przetwarzającego danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Przetwarzającego a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania u Przetwarzającego tych danych osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Powierzającego.
3. Przetwarzający ponosi odpowiedzialność wobec Powierzającego za niewywiązywanie się ze spoczywających na nim obowiązków ochrony danych, w szczególności w ramach odpowiedzialności kontraktowej i deliktowej. 

§ 10
Wynagrodzenie

Strony postanawiają, że czynności przewidziane w Umowie Przetwarzający wykonywać będzie na zasadach przewidzianych w Umowie podstawowej.


§ 11
Rozwiązanie umowy
Powierzający może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z powszechnie obowiązującymi przepisami lub umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Powierzającego.

§ 12
Postanowienia końcowe

1. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie mieć będą przepisy prawa powszechnie obowiązującego, w szczególności Kodeksu cywilnego, ustawy o ochronie danych osobowych z dnia 10 maja 2018 r., ustawy o ochronie baz oraz ustawy z dnia 22 kwietnia 2022 r. o zasadach realizacji zadań finansowanych ze środków europejskich w perspektywie finansowej 2021-2027. 
2. Wszelkie zmiany, uzupełnienia lub rozwiązanie Umowy powinny być sporządzone na piśmie i podpisane przez należycie upoważnionych przedstawicieli Stron pod rygorem nieważności.
3. Strony zgodnie oświadczają, iż w przypadku sporów powstałych na tle realizacji Umowy dążyć będą do polubownego ich załatwienia. W przypadku, gdy nie dojdzie do załatwienia sporu w powyższy sposób, właściwym do jego rozstrzygnięcia będzie sąd powszechny właściwy miejscowo dla Powierzającego.
4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.





……………………………………………………..	
W imieniu Powierzającego      

…………………………………………………….. 
 W imieniu Przetwarzającego                                                         
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